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https://sospedia.net/tu-propia-vpn-con-una-raspberry-pi/

Raspberry Pi

Raspberry Pi OS (64-bit)

(previously called Raspbian)

ONTAJES ~ https://www.raspberrypi.com
es (Jus 2= \ By
ey ROCA, S.L. LECTRICOS



https://www.raspberrypi.com/
https://sospedia.net/tu-propia-vpn-con-una-raspberry-pi/
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[ ] Raspberry Pi Imager v1.6
‘ Download for Windows

Download for macOS

Raspberry Pi

Download for Ubuntu for x86

Operating System

CHOOSE 0s CHOOSE STORAGE

To install on Raspberry Pi 0S, type
sudo apt install rpi-imager
in a Terminal window.

Raspberry Pi Imager

the quick and easy way to install Raspberry Pi OS and other operating systems to a microSD card, ready to use with your Raspberry Pi

https://www.raspberrypi.com/software/



https://www.raspberrypi.com/software/
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Raspberry Pi Imager

Raspberry Pi Imager is the quick and easy way to install
Raspberry Pi OS and other operating systems to a microSD
card, ready to use with your Raspberrv. PlJ\latch ourAS-

second video to learn how to insi & "
using Raspberry Pi Imager.

Download and install Raspberry |
with an SD card reader. Put the £
your Raspberry Pi into the readel
Imager.

Download for Windows

Download for macQOS

Download for Ubuntu for x86

To install on Raspberry Pi 0S, type

sudo apt install rpi-imager

in a Terminal window.

Operating System

Raspberry Pi OS (32-bit)

A port of Debian Bullseye with the Raspberry Pi Desktop (Recommended)
Released: 2022-09-22

Online - 0.9 GB download

Raspberry Pi OS (other)
Other Raspberry Pi OS based images

Other general-purpose 0S
Other general-purpose operating systems

Media player 0S
Media player operating systems

Emulatian and aama NC

4

B %

Raspberry Pi

$E STORAGE

v = @

O @ 0 2 ¢« 2 O

Z VT4Browsers

File sent successfully.

Go to VirusTotal File report




Pi-hole is a Linux network-level advertisement and
Internet tracker blocking application which acts as
a DNS sinkhole and optionally a DHCP server,
intended for use on a private network.

Supported Operating Systems |

The following operating systems are officially supported:

Raspberry Pi OS Buster / Bullseye
(formerly Raspbian)

ARM / x86_64

ARM / x86_64 /i3

ARM / x86_64

x86_64



https://pi-hole.net/

Network-wide ad blocking via your own Linux
hardware

One-Step Automated Install \’

Those who want to get started quickly and conveniently may
install Pi-hole using the following command:

curl -sSL https://install.pi-hole.net | bash

Pi-hole’

https://github.com/pi-hole/pi-hole/#one-step-automated-install



https://github.com/pi-hole/pi-hole/#one-step-automated-install

Pi-hole hostname:

Status
Total queries Queries Blocked Percentage Blocked Domains on Adlists

30.997 2416 7,8% 174.287

16 active clients @ List blocked queries @ List all queries @ Manage adlists @
#A Dashboard

B Querylog Total queries over last 24 hours

D Long-term Data 800
N 700

600
= Groups 500
400

L] Clients 300

|||||||||I |
- \|||H“Imu.||||||||IIlI.nll.um.u|||..u||.m||...|||.u||||||||||||||I||I|II.Ill‘llll |||||||I.II..III.||.N||||||II|

20:00 21:00 22:00 23:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14-"™ ~_ Ly 1RN7

* Pi-hole is a Linux network-level advertisement and
Internet tracker blocking application which acts as a
DNS sinkhole and optionally a DHCP server,
intended for use on a private network.

http://192.168.1.253/admin/



http://192.168.1.253/admin/

Pi-hole

Status

© Active

@ Load: 0.0 0.05 0.01

© Memory usage: 6.3 %
Temp:52.1°C

Dashboard

Long-term Data

Groups

Adlists

Dizable Blocking

Local DHS

Tools

& Update Gravity

£ hostname:

Update Gravity (list of blocked domains)

Success!

[i] Meuvtrino emissions detected...
[+'] Pulling blocklist source list into range

[+] Preparing new gravity database
[i] Using 1libz compression

[i] Target: https://raw.githubusercontent.com/StevenBlack/hosts/master/hosts
[+] Status: Retrieval successful
[i] Imported 174287 domains, ignoring 1 non-domain entries
Sample of non-domain entries:
- B.8.8.8
[i] List stayed unchanged

[+] Creating new gravity databases

[+'] Storing downloaded domains in new gravity database

[+'] Building tree

[+'] Swappling databases

[+] The old database remains available.

[i] Humber of gravity domains: 174287 (174287 unique domains)
[i] Mumber of exact blacklisted domains: @

[i] Mumber of regex blacklist filters: @

[i] Humber of exact whitelisted domains: @



———————————————————————————————————— Pi-hole « hostnam

List of adlists

# Title: Hosts contributed by Steven Black y =
# http://stevenblack.com Fseeal) /\dlist group management
Show all w | entries . R
B Querylog Address: Comment:
[:] ‘D Long-term Data ¢
&% Groups
O Clients
Addresls our lists. The icons correspond to the health of the list.
i= Domains
O Adlists
https://raw.githubusercontent.com /StevenBlack/hosts/mast: B Disable Blocking « WEEEEEE Top Blocked Domains
t: B Local DNS < Show AL
3¢ Tools p Domain Hits Frequency
@ Settings
[;] 354
0.0.0.0 browser.pipe.aria.microsoft.com 8 Donate
351
0,0.0.0 mabijle.pipg,aria,microsoft.com
: " entries -
0.0.0.0 v10c.events.data.microsoft.com
# [tiktok.com]
i 209
0.0.0.0 web.vortex.data.microsoft.com # [amazon-adsystem.com] 0.0.0.0 analytics tiktok.com
i 199
0.0.0.0 sgm.telemetry.microsoft.com 515100 ST AT SR T
i # [tiktokv.com]
0.0.0.0 telecommand.telemetry.microsoft.com 0.0.0.0 aax.amazon-adsystem.com 176
. 0.0.0.0 log-va.tiktokv.com
0.0.0.0 watson.telemetry.microsoft.com 0.0.0.0 aax-eu-retail-direct.amazon-adsystem.com L 176
0.0.0.0 mon.tiktokv.com
0.0.0.0 ns1l.microsoftonlines.net 0.0.0.0 aax-fe.amazon-adsystem.com 0.0.0.0 mon-va.tiktokv.com
0.0.0.0 ns2.microsoftonlines.net 0.0.0.0 aax-fe-sin.amazon-adsystem.com

99

0.0.0.0 update.microsoftonlines.net
83
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8 https://192.168.1.1 * ©

D.c.l Current Time: 2023-02-05T19:59 user Logout  Spanish | English

Home Internet Local Network Management & Diagnosis

& e | & s
Use Pi-hole T 9 e
as your DNS

server

Device List WLAN Device List WLAN Setting
= Name MAC Address IPv4 Address IPv6 Address
SV WLAN Devices
|
94:3a:91:3a:54:25 192.168.1.129 2a0c:5a84:b407:1300:9...
ﬁ LAN Devices 44:d8:78:49:33:e2 192.168.1.130 fe80:46d8:78ff:fe49:3...
A13-de-Jose 8e:4b:b0:fb:07:c7 192.168.1.159 fe80::8c4b:b0ff:fefb:7c7

e~ USB Devices

cO0:dc:da:70:1e:13 192.168.1.132 fe80:1abc:c91d:2558:1...




B https;//192.168.1.1 *

@
[«

DIC.I Current Time: 2023-02-05T20:00 user Logout  Spanish | English

Internet Local Network Management & Diagnosis

Status 1Pv4

WLAN
LAN Page Information
FTP This page provides the function of LAN (IPv4) parameter(s) configuration.

DMS » Allocated Address (DHCP)

U S e P i - h O | e Samba Service . - Sitenemos pl -holeenlalP 192.168.1.253
aS y0ur DNS v DHCP Server /

Se rve r DHCP Server ® on O off

LAN IP Address 192 . [168 .1 L1
Subnet Mask 255 .|255 . 255 .|0
DHCP Start IP Address 192 L[168 .1 L1128
DHCP End IP Address 192 (168 .1 .|254
ISP DNS O on @ off

Primary DNS 192 .|168 .11 .|253
Secondary DNS o .o .0 .|0
Lease Time Mode Custom v
Custom Lease Time 86400 5




Use Pi-hole
as your DNS
server

1T !:‘!" Panel de control * Redes e Internet > Conexiones de red

Archivo Edicion  Ver Opciones avanzadas Herramientas

q =

Diagnosticar est

Funciones dered  Uso compartido

Propiedades: Protocolo de Internet version 4 (TCP/IPv4)

1 (=] [#] &l |"|| E

| M G T

General Configuracién alternativa

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracion IP
apropiada.

(@) Obtener una direcddn IP automaticamente

() Obtener la direccion del servidor DNS automaticaments

(O Usar la siguiente direccién IP;

(®) Usar las siguientes direcdones de servidor DNS:

Servidor DMS preferido: | 192 .168 . 1 .253

Servidor DNS alternativo: | | .

[ Jvalidar con figuracion al salir Opdones avanzadas...

ith

al Area

Ahora podriamos ir equipo por equipo diciéndole que use como servidor DNS la IP 192.168.1.253

ipconfig /flushdns
ipconfig /release

ipconfig /renew
ipconfig /registerdns

Testear antes y después aqui:

https://d3ward.github.io/toolz/adblock.html



https://d3ward.github.io/toolz/adblock.html

Ahora podriamos ir equipo por equipo diciéndole que use como servidor DNS la IP 192.168.1.253

* PeroylosSmartTV?

e ¢Llas Android Boxes?
Periedades: Protocolo de Internet version 4 (TCP/IPv4) X

 ¢Llos Alexa?
d OS exa ' General Configuracion alternativa
hd é I_O S G O Ogl e ? Puede hacer que la configuracion IP se asigne automaticamente si la

red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP

C.,Y tOdO eI IOT? apn’:p[l;d;ef na direccion IP automaticamente
I
l - |

R

l':_" Obtener la direccion del servidor DNS automaticamente

(0) Usar la siguiente direccién IP:

Y los moviles,

(®) Usar las siguientes direcciones de servidor DNS:

Use Pi-hole S |
as your DNS A

S e rve r [Jvalidar configuracién al salir Opdiones avanzadas...
Aceptar Cancelar

étienen para decirle que DNS utilizar?

2 opciones

1 - low profile

En el Router especificar ese DNS como primario

2 - wide spectrum
Habilitamos el DHCP del Router para activarlo en Pi-hole.




Use Pi-hole as your
DNS server (3 pasos

1 Localiza la Pi

Archivo Vista Configuracion Ayuda

’Explorar P C % =

u_fvf Advanced IP Scanner

]
1192.168.1.1-254

Lista de resultados Favoritos
Estado MNombre I/I\J
L 192.168.1.1 192.168.1.1
o 192.168.1.6 192.168.1.6
i 192.168.1.128 192.168.1.128
L Colossus 192.168.1.134

L
L
L]
L]
L]
L]

192.168.1.135
192.168.1.137
192.168.1.162
192.168.1.163
192.168.1.166
192.168.1.251

192.168.1.135
192.168.1.137
192.168.1.162
192.168.1.163
192.168.1.166
192.168.1.251

E

pi.hole

192.168.1.253

1 - low profile

En el Router especificar ese DNS como primario

Advanced IP Scanner — Explorador de redes de descarga gratuita.

(advanced-ip-scanner.com)

& hitps//192.168.1.1

2 Establece DNS en Router

DICII Current Time: 2023-02-05T20:00

Home Internet Local Network
Status 1Pv4
WLAN
LAN Page Information
FTp This page provides the function of LAN (IPv4) parameter(s) configuration.
DMS

» Allocated Address (DHCP)

Samba Service

v DHCP Server

DHCP Server ® on O Off
LAN IP Address 192 .168 .1 1
Subnet Magk 255 . 255 . 255 .0

DHCP Start IPXddress 192 ./168 . 1 .128

DHCP End IP Addrgs 192 .1168 |1 .|254

ISP DNS. O on_@ off

Primary DNS 192 .|168 .1 .|1253
Secondary DNS o .0 .0 .0
Lease Time Mode Custom v
Custom Lease Time 86400

General

Conexién

Conectividad TPv4:

Internet

g 3 Comprueba en
los clientes

Conectividad IPvé:
Estado del medio:

Duracidn:
Velocidad:
‘ Detalles...
Actividad 1
i i
Enviados L_‘"
=
Bytes: 41.829
GProp\edades GDeshab\ll‘
rtidos

redes a las que te conectas.

Detalles de |la conexion de red x

Detalles de la conexidn de red:

Propiedad

Sufijo DNS especifico para...

Descripcién
Direccion fisica
Habilitado para DHCP
Bireccion IPv4

Mascara de subred IPv4

Concesion obtenida
La concesién expira

Puerta de enlace predeter...

Servidor DHCP 1Pv4

Valor

Intel(R) Ethernet Connection (12) 1218V
F0-2F-74-20-98-22

Si

192.168.1.134

255.255.255.0

domingo, 5 de febrero de 2023 20.08:50
lunes, 6 de febrero de 2023 20:08:4%
192.168.1.1

192.168.1.1

|Servidores DNS IPv4

192.168.1.2534
192.168.1.1

enviaor WINS TPV

Habilitado para NetBios at.. Si

Cerrar



https://www.advanced-ip-scanner.com/es/download/
https://www.advanced-ip-scanner.com/es/download/

2 - wide spectrum

Use Pi-hole as your
DHCP server too

DIC.I Current Time: 2023-02-05T21:26

Internet Local Network

D R Status 1Pv4
« huslname: =
WLAN
System DNS DHCP AP [ Webinterface Privacy Teleporter LAN Page I nfor.mati on
DHCP Settings Advanced DHCP settings FTP This page provides the function of LAN (IPv4) parameter(s} configuration.
( DHCP server enabled ) Pi-hole domain name DMS
Domain | lan » Allocated Address (DHCP)

Range of IP addresses to hand out

Samba Service
DHCP lease time
From 192.168.1.201 To 192.168.1.251
Lease time in hours | 24
Router (gateway) IP address v D HCP Server
Hint: 0 =infinite, 24 = one day, 168 = one week, 744 = one month, 8760 = one
year

Router 192.168.1.1

Enable DHCPv4 rapid commit (fast address assignment) GHCP Server @ On O OD
bl + LT
Frable P e support (SLAAC T LAN IP Address 192 .168 |1 |1
Currently active DHCP leases e 255 (255 (235 ;|0
N . DHCP Start IP Address 192 L1168 . |1 .|128
earch:
Show = w entries Previous Next DHCP End IP Address 192 .|168 . |1 . |254
MAC address IP address Hostname E ISP DNS O On © Off
No data available in table Primary DNS 192 .|168 |1 .|253
Showing 0 to 0 of 0 entries Previous Next Secondary DNS 0 .0 .10 .0
Lease Time Mode Custom v

Custom Lease Time 86400 5




2 - wide spectrum

Use Pi-hole as your
DHCP server too

DHCP Server

DHCP Settings

DHCP server enabled

@k& sure your router's DHCP server is disabled when using the Pi-hole D
server!

Range of IP addresses to hand out

From 152.168.1.201 To

Router (gateway) IP address

Router 192.168.1.1

192.168.1.251

LAN IP Address
Subnet Mask

DHCP Start IP Address
DHCP End IP Address
ISP DNS

Primary DNS
Secondary DNS

Lease Time Mode

Custom Lease Time

92 168 L1 L1
255 [255 L[255 L[o
oz Lfres L Lfizs
oz Lfies L[t L[zsa
O on @ off

froz Lfrea |fi Lfess.

o o .o o

| Custom %

|.86400

Apply

Cancel



Use Pi-hole as your 22 Forma de configuracion
DHCP server too Ser el propio servidor DHCP de |a red

General |
Conexion
Conectividad TPv4: Internet
Conectividad IPv6: .
Estado del medio: Detalles de la conexion de red X Re S ete a r- CO n eXI O n e S d e .
.
Duracidn: .
Detalles de la conexian de red
Velocidad:
Propiedad Valor - P C
Detalles... Sufijo DNS especifico para..
Descri pcidn Intel(R) Ethemet Connec tion (12) 1219-V 4 I
Direccidn fisica F0-2F-74-20-9B-22 - P O rta t I
o Habilitado para DHCP Si
Actividad Pifeccion IPv4 1921681134 M L0 I
I- Mascara de subred IPv4 255.255.255.0 - OVI
Enviados — ! Concesion obtenida domingo. 5 de febrero de 2023 20:08:50
o La concesidn expira lunes, 6 de febrero de 2023 20:08:49 - Ta b I et
Bytes: 41,829 Puerta de enlace predeter.. 192168.1.1
Servidor DHCP IPv4. 1921681.1 .
Servidores DNS IPv4 192.168.1.253 _ A d I TV I Al I G | t d
rropedades | Goeshabid 12111 | pagary encender ias , 10S AleéXa, 10S G00gle, t0ao

Microsoft Windows [Version 10.0.19045.2546]
SE (c) Microsoft Corporation. Todos los derechos reservados.

C:\Windows\system32¢ipconfig /flushdns

ipconfig /flushdns

Configuracion IP de Windows ipconfig /release

ipconfig /renew
ipconfig /registerdns

Se vacio correctamente la caché de resolucion de DHNS.

C:\Windows\system32>




ReS u |ta d O » https://d3ward.github.io/toolz/adblock.html

dependiendo de la configuracion

57 % 72 % 83 %

Blocked Hosts Blocked Hosts



https://d3ward.github.io/toolz/adblock.html

ssh

ssh falken@jblancov.ddns.net

ssh -p falken@jblancov.ddns.net

ssh -p falken@jblancov.ddns.net

Tunel de viento

ssh -p -N -D 8081 falken@jblancov.ddns.net



1. DDNS 1 - registro en noip https://www.noip.com/
2 - reserva de nombre de host en noip,
DOS CosaS en el rOUter 2. NAT digamos jblancov.ddns.net
3 - inicio de sesion en noip desde el router
4 - especificar el nombre de host en el router

DIC.I Current Time: 2023-02-05T20:21

Home Internet Local Network

What Is My |P?
My Public IPv4 is: 79.116.27.93 m

Status Page Information

Security This page provides the function of DDNS parameter(s) configuration.

Parental Controls

v DDNS
e My Public IPv6 is: Not Detected
DDNS @on Ooff

Provider URL http://www.no-ip.com My IP |nf0rmation TOO'S
Username jblancov@gmail.com

Password = |eesese

Host Name jblancov.ddns.net




DIGI Current Time: 2023-02-05T20:21

Local Network

What Is My IP?

Status Page Information
security This page provides the function of DDNS parameter(s) configuration. c ..
Dos cosas en el router g Bl pve o CLIEZTER
. My Public IPv6 is: Not Detected
DDNS @on Oof
Username jblancov@gmail.com

Passwor d  |esesee

1 [} DDN S Host Name jblancov.ddns.net

d <
Nombre de host « Last Update IP / Objetivo pe
o’ Feb 3, 2023 10.73.225.16 £  Modificar x
: 23:08 PST
o Feb 4, 2023 79.116.27.93 B Modificar
Ll Feb 5, 2023 86.120.235.2 B Modificar
01:00 PST




DI C. I Current Time: 2023-02-05T20:22
Dos cosas en el router

Ahora en el router, cuando ya funciona DDNS Firewall Filter Criteria DMZ
Abrimos el puerto 443 a la WAN, y lo
redirigimos al puerto LAN 22 (estandar ssh
donde esta escuchando la raspberry pi, o
mejor el servidor opensshd que se instala en |la

Page Information

This page provides the function of port forwarding paramete

misma) v Port Forwarding
What should b&xvoticed when configuring port forwarding?
1 DDNS Tosh Oon ¢
2 NAT Name ssh
[ ]
Protocol TCP W
WAN Host IP Address 0 .10 .10 .0 ~ 10
LAN Host 192.168.1.253
LAN Host Port 22 ~ |22

¢ Y por qué 443 ?




Conexion SSH
desde el interior

PS C:\Users\jose> ssh falken@l92.168.1.253
falken@192.168.1.253's password:
Linux madafaka 5.15.84-v8+ #1613 SMP PREEMPT Thu Jan 5 12:03:08 GMT 2023 aarchéd

The programs included with the Debian GNU/Linux system are free software;

the exact distribution terms for each program are described in the
SSh -Falken@lgz .168.1.253 individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
ssh -p 22 falken@192.168.1.253 SR D By p Dkl Lo

Last login: Sat Feb 4 20:58:37 2023 from 192.168.1.134

Wi-Fi is currently blocked by rfkill.
Use raspi-config to set the country before use.

; W
20:39:25 up 4 days, 6:04, 3 users, Lload average: 0,07, 0,06, 0,01
USER TTY FROM LOGING IDLE JCPU  PCPU WHAT

falken pts/0 192.168.1.134 20:33 1.00s ©0.10s 0.03s w
pts/1 79.116.64.115 20:38 4H4.00s 0.06s 0.06s —-bash
falken pts/2 79.116.64.115 20:39 10.00s 0.05s 0.85s -bash




Name

Protocol

WAN Host IP Address 0 .10 .10

Conexion SSH desde el exterior

WAN Port

ssh -p falken@jblancov.ddns.net LAN HostPort

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos rggervados.

Prueba la nueva tecnologia PowerShell multiplataformx”https://aka.ms/pscoreé 7911670115 | 1)

PS C:\Users\falked> ssh 443 falken@jblancov.ddns.net l
Warning: Permanently adde e ost key for address '[79.116.27.93]:443' to the list of known hosts. NOt DeteCtEd

falken@jblancov.ddns.net's password: H

Linux madafaka 5.15.8u-v8+ #1613 SMP PREEMPT Thu Jan 5 12:03:08 GMT 2023 aarcheéld

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Sun Feb 5 20:38:41 2023 from 79.116.64.115

Wi-Fi is currently blocked by rfkill.
Use raspi-config to set the country before use.

; W
20:39:25 up 4 days, 6:04, 3 users, Lload average: 0,07, 0,06, 0,01
LUSER ITY EROM LOGING IDLE JCPU  PCPU WHAT
falken pts/0 192.168.1.134] 20:33 1.00s ©0.10s 0.03s w
falken pts/1 79.116.64.115 20:38 4H4.00s 0.06s 0.06s —-bash
falken pts/2 79.116.64.115 20:39 10.00s 0.05s 0.85s -bash




Tunel desde el exterior

ssh -p 443 -N -D 8081 falken@jblancov.ddns.net
¢Qué permite?

2 cOosas
* Proxy web localhost:8081

* Navegar protegido, nos hace de proxy la propia Raspberry Pi que
alberga pi-hole.



Tunel desde el exterior

ssh -p 443 -N -D 8081 falken@jblancov.ddns.net
¢Qué permite? Proxy web + Proteccion pihole.

£} falken@maniac; ~ x 2 Windows PowerShell b4 +

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Prueba la nueva tecnologia PowerShell multiplataforma https://aka.ms/pscore6

PS C:\Users\falken> ssh 443 8081 falken@jblancov.ddns.net
falken@jblancov.ddns.net's password: =

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configuracion del proxy para esta red
2 Usarla configuracian.del proxy deJ__Qstema

: © Configuracién manual del proxy :
N [ 3
Proxy Proxy HTTP

Usar también este proxy para HTTPS

Proxy HTTPS

Host SOCKS | localhost
% ot -
SOCKS 'lf-t 0O 50CKS u5 ]




Tunel desde el exterior

ssh -p 443 -N -D 8081 falken@jblancov.ddns.net

&) falken@maniac: ~ X » Windows PowerShell X =+

Windows PowerShell Configuracion de conexion
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Prueba la nueva tecnologia PowerShell multiplataforma https://aka.ms/pscoreé

Configurar acceso proxy a Internet

PS C:\Users\falken> ssh 443 8081 falken@jblancov.ddns.net Sin proxy
falken@jblancov.ddns.net's password:

Autodetectar configuracian del proxy para esta red

(1 Usarla configuracian del prosy dﬂ_,ﬂstema

O Configuracidn manual del proxy

Proxy HTTP | Puerto

=1

Usar también este proxy para HTTPS

=1

Prowxy HTTFS Puerta

El servidor proxy esta rechazando las conexiones

Host SOCKS | localhost Puery:.| 5081) |
- . . _ _

. . - |

Ha ocurrido un error al conectar con d3ward.github.io. SOCKS w‘t O SOCKS 5

» Compruebe la configuracion de proxy para asegurarse de que es correcta.

» Contacte con su administrador de red para asegurarse de que el servidor proxy esta funcionando.

¢Qué permite? Proxy web + Proteccion pihole.



Tunel desde el exterior

ssh -p 443 -N -D 8081 falken@jblancov.ddns.net

4 falken@maniac: ~ x % Windows PowerShell X +

PS C:\Users\jose> ssh falken@madafaka
falken@madafaka's password:
Linux madafaka 5.15.84-v8+ #1613 SMP PREEMPT Thu Jan 5 12:03:08 GMT 2023 aarcheéld

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Fl servidor Droxy esta rechazando las conexiones The programs included with the Debian GNU/Linux system are free software;

the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ha ocurrido un error al conectar con d3ward.github.io.
Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

'or proxy esta funcionando. Last login: Sun Feb 5 20:39:15 2023 from 79.116.64.115

« Compruebe la configuracion A~ nravis mars acamiiearen A~ ae correcta.

¢ Contacte con su admini

Wi-Fi is currently blocked by rfkill.
Use raspi-config to set the country before use.

history | grep forw

78 O/ 24 sudo sysctl net.ipvid.ip_ ard=1
(o) 120 history | grep

sudo sysctl net.ipvid.ip_forward=1
net.ipvld.ip_forward = 1

—» Me guardé un AS en la manga:

Blocked Hosts

sudo sysctl net.ipv4.ip_ forward=1

IP forwarding in Linux refers to setting your Linux to accept
incoming network packets and forwarding them to another network




VPS CLOUD

CTF_ONLINE_SID_2023 ‘g

CTF 7 FEBRERO

Juntos por wna Intemet mejor {Together for 3 better intemet)

Con motivo del 20 aniversario del Safer Intemnet Day celebramos I3 3° Jornada de Ciberseguridad del |[ES Juan de Garay de Valenc

Pero necesitamos recsudar 200 EUR hasts &l 772723 para los Pramios

i Pusdes ayudar

hittp:

Habra: Competicien, Sorteos, Talleres y Charlas.

— Competicion de hacking tico |
hacking como premio para el gan

CTF) durante todo &
ador, compuesto de:

| B. CPU Quad

spbermy Pi 2 Mod Core 1,2GHz Brosdcom BCMZBIT G4bit . 1GB RAM, WiFi, Blustooth.

KIT Raspberny Fi 3 Model B. Caja Transparen imentacion de 5V — 3000 mAH, y disipador térmico.

Arte por ht

Cods:
LD0e.

tf y ht

]

L
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i
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CTFONLINE.ES nicio

Iz Competicion CTF v los Regales del Sorteo por asistir 3 Is jornads

& am hasts |z entrega de premios y clsusura. Con un Kit completo de



VPS CLOUD

Tipo: Servidor Cloud S
CPU: 1 vCore

RAM: 0.5 GB

SSD: 10 GB

>

M ® f

DNS:

Nombre de host DNS:

Imagen:

Origen:

Sistema operativo:

IP:

Direccion IPv4:
Direccién IPv6:

Configuracion:
Tipo:
CPU:

RAM:
SSD:

Ancho de banda de hasta:

Politicas de firewall:

82.223.205.240

Backup:

Politicas de monitorizacion:

Centro de datos:

Fecha de creacién:

c14cds2.online-server.cloud

IONOS Imagenes

Ubuntu 20.04 #

82.223.205.240

Mo hay direccion IPve disponible

Servidor Cloud S
1 vCore

0.5GB

10 GB

400 Mbps

Linux #

En estos momentos, los datos de este servidor no estan
protegidos con Backup Cloud. Cree un paquete de backup
para asegurar sus datos.

Politica de monitorizacion estandar &

Espafia

30/1/23 15:06:15



Dominio

Estado Activo Tercera Jornada de Ciberseguridad del IES Juan de Garay

Coming Soon

Tipo Dominio adicional

Servidor DNS propio
> Ajustar destino

DOMINIO ESTADO EXPIRA

europe2125.banahosting.com, europe2124.banahosting.com

Objetivo > Ajustar servidor DNS ) .
, Servidor DNS propio
ctfonline.es - ] ) o
B certificadossL asigad ﬂ o o europe2125.banahosting.com, europe2 30/01/2024 ©
Certificado SSL Certificado >5L asignado Dominio adicional N
> Administrar 24-=3~3f“a'733t”‘g-€0""l
Proteccién de dominio T Solicitar

Contrato # v 94943723 - Servidor Virtual Cloud S




Estado

Tipo

Objetivo

Certificado

Contrato

teccion

Activo Tercera Jornada de Ciberseguridad del IES Juan de Garay

Coming Soon

Dominio adicional

Servidor DNS propio
> Ajustar destino

europe2125.banahosting.com, europe2124.banahosting.com
> Ajustar servidor DNS

- & Certificado SSL as
SSL
> Administrar

de dominio T Solicitar

# v 94943723 - Servidor Virtual Cloud S

A

DOMINIO

ctfonline.es

Dominio adicional

ESTADO EXPIRA

Servidor DNS propio
europe2125.banahosting.com, europe21 30/01/2024 ©
24 banahosting.com



https://ctfonline.es/

Tercera Jornada de Ciberseguridad del IES Juan de Garay

Coming Soon

Competicion de hacking ético (CTF) hasta la entrega de premios y clausura. Con un Kit
completo de hacking como premio para el ganador, compuesto de: Raspberry Pi 3 Model
B. CPU Quad Core 1,2GHz Broadcom BCM2837 64bit , 1GB RAM, WiFi, Bluetooth. KIT
Raspberry Pi 3 Model B. Caja Transparente, alimentacion de 5V - 3000 mAH, y disipador
térmico.

ACCEDE A LA COMPETICION CTF

bred by cPanel's Site Publisher.



https://ctfonline.es/

well-known

backup mellivora

cgi-bin 82.223.205.240
htdocs Introduzca una descripcion. #
ﬁ ftpquota

Configuracién

% Asignada a:

ohs DNS inversa:

82.223.205.240
@ Centro de datos:

Fecha de creacioén:

4 KB
4 KB

Cloud Server 0

( sid.ctfonline.es)

Esparfia

30/1/23 15:10:55

Feb 1, 2023, 4:19 PM
Feb 3, 2023, 10:01 AM


http://sid.ctfonline.es/

82.223.205.240

Introduzca una descripcion. #

Configuracion
% Asignada a: Cloud Server 0
DNS inversa:

Centro de datos: Espafia

®

)
:

Fecha de creacién: 30/1/23 15:10:55

B root@sid: ~

CPUL

|
MemC| [ [ [1ITEEIEEEEEETEEEEEETTT T 328M/443M]

Swp [

root

root

root
root
root
root

root
root
root
root
root
root
root

root
root
root

2

13804
13

7176
1860
784
784
60

3620

]

S
5

(G NG R = |

[ R R

[ T I R

%]

[T )

55 th

Load average: 0.
Uptime: 01:11:41

CPU% MEM?

Y S

)M A 00 00 O

IR R LT o 0o

TIME+

r; 1 running
00 0.00 0.00

Command
Jusr/shin/mysqld
5T, \ d

/sbin/init
/1ib/systemd/systemd-journald
/1

/1ib/system ystemd-timesync
Jusr/bi GAuthService



http://sid.ctfonline.es/

Swp[

USER
mysql

1342M
14028
1342m
1342m
13804
1342M

164M

163M
76700
21956
90876
90876
52752

164M

164m
99896
99896
99896
99896
24432
99896
99896
99896

Tasks:

Load average:
Uptime:

3

CPU% MEM3
40.1

(=Nl el lolelelelelelele] O
COoOO0O0CO0OOOCOOOO00COO0COOOOCOOOON

B A
coro

.
CoOOCO0OODOO0OOO0OoOOOOoOWHOOMN

R R i e el == - W=J I W S - - - e el S

2, 55 thr;
0.00 0.00 0.00

01:11:41

TIME+

COO0CO0CO0OOCOOOOOCOO0OOCOOCO0O0OOCO=]

1 running

Command
Jusr/shin/mysqld
Jusr/sbin/mysqld
htop
Jusr/sbhin/mysqld
Jusr/sbin/mysqld
sshd: root@pts/0
Jusr/shin/mysqld
Jusr/bin/vmtoolsd
/sbin/init

/1ib/systemd/systemd-journald
/T1ib/systemd/systemd-udevd

/1ib/systemd/sys temd-timesync
/1ib/systemd/sys temd-timesync

J/usr/bin/VGAuthService
Jusr/bin/vmtoolsd

Jusr/bin/vmtoolsd

/sbin/dhclient -1 -4 -v
/sbin/dhclient -1 -4 -v
/sbin/dhclient -1 -4 -v
/sbin/dhclient -1 -4 -v

=1
=1
=1
-i

/1ib/systemd/systemd-resolved

dhclient -6 -nw -v
dhclient -6 -nw -v
dhclient -6 —nw -v

ens192
ens192
ens192

Configuracion

[ W
Archivo
EZ ®5 B Sincronizar

Anclar’
Acceso rz = i C: Disco local

E% Subir +

Editar ~

B - -
B B Propiedades | @ Nuevo

[ Nueva sesion

Local Marcar Archivos Comandos Sesion Opciones Remoto Ayuda

ST ER ’u' §Colav

Preajustes Predeterminado - 5 M

EmAS
B e E

'ﬁ'" ﬂn‘

@ Nuevo~

B8 Buscar archivos ==

B/ <raiz>

Descal - Editar ~ Propiedades

. l C\Uaers\faIks-n\CTF\var\www\meIllvora\ _

&« Nombre
.
B it
B R htdocs
B include
B install
= W tests
= | [l writable
o o] .gitignore
- B .sonarcloud.properties
n travisyml
u benchmarks.md
[ /] codeceptionyml
] COmposer.json
. composer.lock

-4 B docker-compose.dev.y...
n docker-compose.testy...

B Dockerfile
JB LICENSE
B README.md

- A

n 0Bde213KBen2de 18

S

Tamafio

Tipo

Directorio superior
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Archivo de origen ...
Archivo de origen ...
Archivo de origen ...
Archivo de origen ...
Archivo de origen ...

Archivo de origen J...

Archivo LOCK
Archivo de origen ...
Archivo de origen ...
Archivo

Archivo

Archivo de origen ...

Modificado
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023
31/01/2023

Nombre Tamafio | Modificado Permisos
0:25:49 A.
0:25:49 B cgi-bin
0:25:49 B htdocs
0:25:49 M jblanco
0:25:49

0:25:49

0:25:49

0:25:49

0:25:49

0:25:49

0:25:49

0:25:49

0:25:49

0:25:49

0:25:49

0:25:49

0:25:49

0:25:49

0:25:49

Propieta...

01/02/2023 16:10:58
02/02/2023 10:22:57
02/02/2023 9:28:30

TWXT-XT-X 1104
TWXT-XT-X 1104
TWXITWXT-X 1104

0BdeOBenOde3 2 ocultos

0:27:21



http://sid.ctfonline.es/

Configuracién

[
Archivo - Loc:

B3 " ® Sincronizar redeterminado M A

_:I falken@ctfonline.es@ctfo n

A 4 C: Disco local

E® Subir ~ editar ~ > ¥ Wy Propiedades @l Nuevo - -}V 2 2
« | Nombre Tamafio | Tipo Modificado Nombre Tamafio | Modificado

a
B qit

ble
gitignore
onarcloud properties B Archivo de origes

9
9
9
9
9
9
9
9
Archivo de 9
9
9
9
9
9
9
9

Archivo:
Destino:

C:\...\guzzlehttp\g
/

B Archivo de origen J
Archivo LOCK
B Archivo de or

Tiempo restante: 0:06:1

Archivo de or Bytes transferidos: 25,0

B Archivo /01/2023 0:25:49
0:25:49

Archivo /
31/01/2023 0:25:49

B Archivo de origen..

L} OBde213KBen2de 18 OBdeOBenOde3

B uv

¢ Home:CTF ONLINESID 2023 - X |

< O w

A No seguro sid.ctfonline.es/home

CTF_ONLINE_SID_2023

Manage m Challenges

CTF 7 FEBRERO

Desde las 8 am hasta las 8 pm

N -

cPU[|

MemCl[LILEEEEEEEEEEEEEEEEEErTT T [323m/443m]

swp [

VIRT
1342M

RES

root
root

root

root

@ @ Challenge details: CTF_ONLING X +
“ C O & sid.ctfonline.es/cha enge?id=1 bikg o
CTF_ONLINE_SID 2023(
Home Challenges Hints Scores

subdominio

Position Team

1['}

Profesor Falken

This challenge has been solved by 50.0% of actively participating users.

Solved

SHR

]

Ta
Load
Uptime:

MEM?Z5

Profile

13 minutes, 18 seconds after release (2023-02-03 13:44:18)

TIME+

Log out

Command
Jusr/shin/mysqld
Jusr/bin/vmtoolsd
htop

sshd:

gpache?
pache2

pache2
hd/syste
uit


http://sid.ctfonline.es/

CTF_ONLINE_SID_2023 ‘g8

Hinits

CTF_ONLINE_SID_2023 ‘g

Hints CTFONLI
— —
c Hin CTFOMLINE Inicio
e CTF SAFER INTERNET DAY
Juntes por una Intemet mejor (Together for a better internet) Scoreboard o Cha\lenges
Con motive del 20 aniversarnio del Safer Internet Day celebramos 13 3 Jomads de Ciberseguridad del IES Juan de Garay de Valencia.
. & T Count Point: Solved
CTF 7 FEBRERO Pero na tamos recawdar 300 EUR hasts el T/2/22 para los Fremios de ls Competicion CTF  los Reg del Sorteo por asistir 3 13 jornada sem ountny oints Basic Paints nb‘;e First solvers
i Fusdes ayudar? 1 Dan = 285
Juntos por una Internet mejor (Together for a better intemet) _ _ . o & TO%
Con motiveo del 20 aniversario del Safer Intermet Day celebramos la 3* Jomada de Ciberseguridad del |IES Juan de Garay de Valencis. https - - 20
. 3 = 180
Pero necesitamos recaudar 300 EUR hasta el T/2/22 para los Premics de la Competicion CTF y los Regalos del Sorteo por asistir a la jornada Habrd: Compaticién, Sortecs, Talleres y Charlas.
i Puedes ayudar? 4 autt = 50
- Competicién de hacking ético (CTF) durants todo el 2 am hasts la entrega de premios v clausura. Con un Kit complete de 5 — 45 =rigma o
hitps hacking como premio para &l ganador, compuesto de:
] = 5
Habra: Compsticion, Sarteos, Talleres y Charlas. Raspberry Fi 2 Model B. CFU Quad Core 1,23Hz Brozdcom BCMIEIT B4bit , 168 RAM, WIFi, Blustosth. . - w
0
-G =ticién de hacking & {CTF) durante todo el d Jesde las 8 am hasta la entrega de premics y clausura. C: Kt leto de - N N ” N P X - o
- crmpsteen s If’_ m_‘_ ) cursn _D ° " nrEg FrEmiEE y EEusurE, Lo un i compiEte KIT Razpbemy Pi 3 Model B. Csja Transparente, slimentacion de 5V - 3000 mAH, y disipador termico. 8 Mampier = 20
hacking como premic para el ganador, compuesto de:
o B 3 Dan = = = &
Raspberry Fi 3 Model B. GPU Quad Core 1,2GHz Broadcom BOMZB3T 64bit . 1GB RAM, WiFi, Bluetooth. Hute por hitp text-art/ y hitps
Code: 10 = 10
KIT Raspberry Pi 3 Model B. Caja Transparen imentacion de 5 3030 mAH, y disipador térmico. 1 = 5 15 W%
Arts por https://un ext-art! y htt, textkool. com 12 = 5
Code:
12 = 5
4 20 20%
14 = ]
15 = 5
20
16 = 5
17 = 5
20 Unsolved
18 = 0
20 20% BDe
19 B 0 =0
»Dan
a0 = 0
20 0%
21 = 0
2z - 0
. _ Solved  First
z Q Medium Paints by  solvers
R e 24 = o
25 = 0
26 = 0
27 o 0

TRERERELELD
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M @ Home:CTF.ONLINESID_2023- X | —+ -

<~ O ™) & No seguro | sid.ctfonline.es/home

CPU[ Tasks: 37, 55 thr; 1 running

1
Mem[ [ TITILIITTEEEETrTrErrrrrrrr323m/443m] Load average: 0.00 0.00 0.00
1 Uptime: 01:20:10

CTF_ONLINE_SID 2023%g =

. Command
Manage m Challenges . . :13. Jusr/sbin/mysqld

P=]

root 20 0 164M 3348 2800 Jusr/bin/vmtoolsd
root 20 0 14028 4856 3376

1342M 165M 9852

CTF 7 FEBRERO 302 20 0 1342 lesw 9852

root 20 0 13804 8576 7252 0
; i 0 1342M 165M 9852 0
Desde las 8 am hasta las 8 pm 79¢ 20 0 1342M 165M 9852 i

1342M 165M 9852
1342M 165M 9852
12176 6800 5976
1342M 165M 9852

L I R R R R W I R (R Wy s

(=3 #%# Challenge details : CTF_OMNL

R — 1d
&~ C O & sid.ctfonline.es/challenge?id=1 w o @ 21 = B &4 = _paéhez

CTF_ONLINE SID 2023

Home Challenges Hints Scores Profile Log out

subdominio

This challenge has been solved by 50.0% of actively participating users.

Position Team Solved

1% Profesor Falken 13 minutes, 18 seconds after release (2023-02-03 13:44:18)




Atagues y mas

© 1097 82.223.205.240:22 61.177.173.37:61891 ESTABLISHED 9309/sshd: [accepte

© 1098 82.223.205.240:22 61.177.173.49:47477 FIN WAIT1 -
0 340 82.223.205.240:22 79.116.27.93:53929 ESTABLISHED 819/sshd: root@pts/




Anywhere
Anywhere
Anywhere
Anywhere

Ataques y ma,S Anywhere

Anywhere
Anywhere

https://ipgeolocation.io/ Anywhere

"ip": 61.177.173.37

"country_name": China firewall.sh
"state_prov": Jiangsu allow Apache
"city": Lianyungang allow OpenSSH
"latitude": 34.54215 allow Apache Secure
"longitude": 118.77145 enable
"time_zone": Asia/Shanghai
"isp": China Telecom root@sid:~# cat look.sh
"currency": Yuan Renminbi netstat -tunap
"country_flag": x" ufw status
read -p "éBan IP? _" ban
if [ "Sban" =="S" ];then

read -p "IP:" ip
ufw deny from Sip to any

fi

https://github.com/MatthewClarkMay/geoip-attack-map

root@sid:~#


https://ipgeolocation.io/
https://github.com/MatthewClarkMay/geoip-attack-map

Copias de seguridad

root@sid:~# 1s

copias firewall.sh historialroot 20230302.txt historial webmaster.txt 1look.sh
root@sid:~# 1ls -1 copias/

total 4

-rwxr--r-- 1 root root 379 Feb 4 22:02 copias.sh

root@sid:~# cat ./copias/copias.sh

mysqgldump -y --user=falken --password=xDxD mellivora > /root/copias/ date +%F -mellivora.sql

tar -cz --absolute-names --totals -f /root/copias/ date +%F -var.www.mellivora.tar.gz /var/www/mellivora
tar -cz --absolute-names --totals -f /root/copias/ date +%F -etc.tar.gz /etc

chown falken:falken /root/copias/ date +%F -*

mv /root/copias/ date +%F -* /home/falken/copias

root@sid:~#



root@sid:~# crontab -1
Edit this file to introduce tasks to be run by cron.

Each task to run has to be defined through a single line CrO nta b

indicating with different fields when the task will be run
and what command to run for the task

To define the time you can provide concrete values for
minute (m), hour (h), day of month (dom), month (mon),
and day of week (dow) or use '*' in these fields (for 'any').

Notice that tasks will be started based on the cron's system
daemon's notion of time and timezones.

Output of the crontab jobs (including errors) is sent through
email to the user the crontab file belongs to (unless redirected).

For example, you can run a backup of all your user accounts
at 5 a.m every week with:
@ 5 * * 1 tar -zcf /var/backups/home.tgz /home/

HHF HFHAFHAFHFHFHHHHFEHFHFHHFHHFH

For more information see the manual pages of crontab(5) and cron(8)

#
# m h dom mon dow command
@3 22 * * * /poot/copias/copias.sh | mail -s "Backup report" info@ctfonline.es




I Crontab [

root@sid:~# nano /root/copias/copias.sh '
root@sid:~# date COpIa de
Sat 04 Feb 2023 10:01:17 PM CET seguridad

root@sid:~# crontab -e
crontab: installing new crontab

falken@sid:~$ mkdir copias
falken@sid:~$ date

Sat 04 Feb 2023 10:03:19 PM CET
falken@sid:~$ 1ls copias/ -1
total 8280

-rw-r--r-- 1 falken falken 584938 Feb 4 22:03 2023-02-04-etc.tar.gz

-rw-r--r-- 1 falken falken 124675 Feb 4 22:03 2023-02-04-mellivora.sql

-rw-r--r-- 1 falken falken 7765610 Feb 4 22:03 2023-02-04-var.www.mellivora.tar.gz
falken@sid:~$ exit

logout

Connection to sid.ctfonline.es closed.




Y desde casa... Me traigo las copias ...

jose@Colossus /cygdrive/d

$ scp -i /cygdrive/d/claves ssh/id rsa.sid.ctfonline.es

/cygdrive/d/backup_vps/
Enter for key '/cygdrive/d/claves_ssh/id_rsa.sid.ctfonline.es":
2023-02-04-etc.tar.gz
100% 571KB 2.5MB/s 00:00
2023-02-04-mellivora.sql
100% 122KB 2.0MB/s 00:00

2023-02-04- . .melli .tar. .
Soo Tenacn  srasre e copia de
seguridad

$ 1s /cygdrive/d/backup_vps/
2023-02-04-etc.tar.gz 2023-02-04-mellivora.sql 2023-02-04-var.www.mellivora.tar.gz

g Origen ¢Y con otro crontab aqui en casa podria

B o automatizar esto?
estino




ufw
ufw
ufw

ufw
ufw
ufw
ufw

apt

enable
deny from 61.177.173.37 to any
deny from 61.177.173.49 to any

app list
allow Apache
allow OpenSSH
status

install fail2ban

service fail2ban status

cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local

nano /etc/fail2ban/jail.local
service fail2ban restart
service fail2ban status

cat

/var/log/fail2ban.log

fail2ban-server
fail2ban-client

fail2ban-server
fail2ban-server

fail2ban-client
fail2ban-client

--test
—test

--status
_dp

status
status sshd



m

e Cifrad el contenido del disco

* Vigilad que compartis <
* Mirad qué usuarios tenéis activos

e Usad un antimalware

* Trabajad como usuario NO administrador

Ritlocker y Mas

* Usad el sentido comun y el 2FA en todo lo que podais




A Administracién del equipo (locz

Nombre

Herramientas del sistema

( I Programador de tareas

g Visor de eventos
Carpetas compartidas

P falken

#) Invitado
2| Recursos compartid| =

1| Sesiones
2| Archivos abiertos
Usuarios y grupos locale
Usuarios
Grupos
Rendimiento
R _Administrador de dispo:

A Administracion del equipo (locz

rrarmientas d
Programador de tareas
Visor de eventos

1| Carpetas compartidas
ursos compartide

Archivos abiertos
Usuarios y grupos locale
Usuarios
| Grupos
Rendimiento
& Administrador de dispo:
Almacenamiento
. Administracion de disco

Servicios y Aplicaciones

Nombre completo

g&,Admlnlstrador
E&, DefaultAccount

Jose Blanco

E&,WDAGUtnIltyAccount

Nombre del recurso

i) ADMINS

Descripcion

Cuenta integrada para la administr..

Eleccion del modo de cifrado que se usara

on 1511)
dad adi

alizacion de Windows 10
Este modo ofrece soporte de inte
Windows.

Si se trata de una unidad extraible que usaras con una version anterior
Compatible.

o si solo se utilizara en dispositivos con la actuali
s, elige el nuevo modo de cifrado.

Si es una unidad fij
1511) o versiones posterio
Modo de cifrado nuevo (recomendado para las unidades fijas en es

() Modo Compatible (recomendado para las unidades gue se puedan

ntroduce un nuevo modo de
onal, pero no es compatible con las

El cifrado podria tar

Puede continuar trabajando mientras se cifra la unidad, aungue es posible que se ralentice el
funcionamiento del equipo.

Ejecutar la comprobacion del sistema de BitLocker

La comprobacidn del sistema ara que BitLocker pueda lee amente las ¢

recuperacion y de cifrado antes de gue se cifre la unidad.

BitLocker reiniciara el equipo antes de iniciar el cifrado.

ta comprobacion puede tardar un tiempo, pero se recomienda asegurarse de gue el método

nado funciona sin que sea necesario usar la clave de recuperacion.

Nota:
de desbloguec sele




Subsistema de Windows para Linux ya estd disponible en Microsoft Store.

Puedes actualizar ejecutando "wsl.exe --update"” o visitando https://aka.ms/wslstorepage
Instalar WSL desde Microsoft Store te proporcionara las ultimas actualizaciones de WSL mas
rapido.

Para mas informacidén, visita https://aka.ms/wslstoreinfo

Welcome to Ubuntu 20.04.4 LTS (GNU/Linux 5.10.102.1-microsoft-standard-WSL2 x86 64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

wsl.exe --update

System information as of Sat Feb 4 21:16:03 CET 2023

System load: 0.0 Processes: 8
Usage of /: 0.6% of 250.98GB  Users logged in: %)
Memory usage: 0% IPv4 address for etho: 172.18.86.42

Swap usage: 0%

@ updates can be applied immediately.

The 1list of available updates is more than a week old.
To check for new ubdates run: sudo apt update



Making of mellivora

apt update && apt upgrade

useradd -s /bin/bash -d /var/www/vhosts -m webmaster
passwd webmaster

usermod -aG www-data webmaster

su webmaster

apt install tasksel

tasksel install lamp-server

sudo mysql

mysql _secure_installation

apt install php-curl php-pear php-mbstring

apt install -y unzip

curl -sS https://getcomposer.org/installer | php

mv composer.phar /usr/local/bin/composer

apt install -y git

su webmaster

ls /var/www/ -1

chown -R webmaster:webmaster /var/www/

chown -R www-data:www-data /var/www/mellivora/writable/
cp /var/www/mellivora/install/lamp/mellivora.apache.conf /etc/apache2/sites-
available/mellivora.conf

nano /etc/apache2/sites-available/mellivora.conf
a2dissite 000-default

a2ensite mellivora

service apache2 restart



Making of mellivora

echo "CREATE DATABASE mellivora CHARACTER SET utf8 COLLATE utf8 general ci;" | mysql -u root -p
mysql mellivora -u root -p < /var/www/mellivora/install/sql/@01-mellivora.sql

mysql mellivora -u root -p < /var/www/mellivora/install/sql/@02-countries.sql

echo "CREATE USER 'falken'@'%' IDENTIFIED BY 'xDxDxD';" | mysql -u root -p

echo "GRANT ALL PRIVILEGES ON mellivora.* TO 'falken'@'%';" | mysqgl -u root -p

mysql -u falken -p

nano /var/www/mellivora/include/config/db.inc.php

REGISTRA UN USUARIO Y LO HACES ADMINISTRADOR

echo "UPDATE users SET class = 100 WHERE id = xD;" | mysql mellivora -u root -p



Tools VPS CLOUD

¢ https://www.iplocation.net/ip-lookup

e https://www.whatismyip.com/

e https://sospedia.net/mta-postfix-howto-manejar-cola/

¢ https://sospedia.net/setup-rapido-servidor-web-debian-based/

e https://sospedia.net/probamos-los-vps-de-clouding-io/

e https://sospedia.net/tareas-programadas-en-linux/

e https://joseblanco.pro/copia-de-seguridad-mysql-2/

e https://anothercoffee.net/how-to-fix-the-mysqldump-access-denied-process-privilege-error/

e https://dev.mysal.com/doc/refman/5.7/en/mysaldump.html#foption mysqldump no-tablespaces

¢ https://www.stackscale.com/es/blog/configurar-llaves-ssh-servidor-linux/

¢ https://www.digitalocean.com/community/tutorials/how-to-install-and-configure-postfix-as-a-send-only-smtp-server-on-ubuntu-18-04-es

e https://www.digitalocean.com/community/tutorials/initial-server-setup-with-ubuntu-20-04

e https://www.digitalocean.com/community/tutorials/how-to-set-up-ssh-keys-on-ubuntu-20-04

e https://www.digitalocean.com/community/tutorials/ufw-essentials-common-firewall-rules-and-commands

e https://www.linuxbabe.com/mail-server/enable-smtps-port-465-postfix

e https://www.linuxbabe.com/mail-server/setup-basic-postfix-mail-sever-ubuntu

e https://serverfault.com/questions/911172/configuring-outgoing-mail-to-port-587-on-ubuntu-postfix



https://www.iplocation.net/ip-lookup
https://www.whatismyip.com/
https://sospedia.net/mta-postfix-howto-manejar-cola/
https://sospedia.net/setup-rapido-servidor-web-debian-based/
https://sospedia.net/probamos-los-vps-de-clouding-io/
https://sospedia.net/tareas-programadas-en-linux/
https://joseblanco.pro/copia-de-seguridad-mysql-2/
https://anothercoffee.net/how-to-fix-the-mysqldump-access-denied-process-privilege-error/
https://dev.mysql.com/doc/refman/5.7/en/mysqldump.html#option_mysqldump_no-tablespaces
https://www.stackscale.com/es/blog/configurar-llaves-ssh-servidor-linux/
https://www.digitalocean.com/community/tutorials/how-to-install-and-configure-postfix-as-a-send-only-smtp-server-on-ubuntu-18-04-es
https://www.digitalocean.com/community/tutorials/initial-server-setup-with-ubuntu-20-04
https://www.digitalocean.com/community/tutorials/how-to-set-up-ssh-keys-on-ubuntu-20-04
https://www.digitalocean.com/community/tutorials/ufw-essentials-common-firewall-rules-and-commands
https://www.linuxbabe.com/mail-server/enable-smtps-port-465-postfix
https://www.linuxbabe.com/mail-server/setup-basic-postfix-mail-sever-ubuntu
https://serverfault.com/questions/911172/configuring-outgoing-mail-to-port-587-on-ubuntu-postfix
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